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Место учебной дисциплины. 
Дисциплина предусматривает изучение основных понятий и принципов 
функционирования компьютерных сетей, типов и характеристик проводных и 
беспроводных сред передачи данных, настройки и использования компьютерных 
систем и сетей, а также сетевое взаимодействие на базе различных протоколов. 
Цель учебной дисциплины: приобретение знаний об основах 
функционирования компьютерных систем и сетей, изучение принципов 
организации, администрирования и обеспечения безопасности информационно-
компьютерных систем и сетей на основе существующего сетевого и 
вычислительного оборудования. 
Задачи учебной дисциплины: 
– приобретение знаний об основных понятиях в компьютерных системах и 
сетях; 
– приобретение знаний о типах и характеристиках проводных и 
беспроводных сред передачи; 
– изучение принципов  основных топологий сетей; 
– изучение принципов взаимодействия в компьютерных системах и сетях; 
– формирование навыков настройки и использования программного 
обеспечения управляющего и обслуживающего сетевого оборудования; 
– приобретение знаний об основных моделях взаимодействия в 
компьютерных сетях; 
– изучение технологии NAD и PAD; 
– ознакомление с правилами  взаимодействия узлов информационно-
компьютерных систем, а также коммутации и маршрутизации в сетях; 
– изучение  принципов проектирования физической и логической структур 
информационно-компьютерных систем и сетей. 
В результате изучения учебной дисциплины «Распределенные 
информационные системы и сети» формируются следующие компетенции: 
академические: 
- умение применять базовые научно-теоретические знания для решения 
теоретических и практических задач; 
-  владение навыками, связанными с использованием технических устройств, 
управлением информацией и работой с компьютером; 
 социально-личностные: 
- способность к критике и самокритике; 
- умение работать в команде; 
 профессиональные: 
- разрабатывать современные компьютерные системы и сети различного 
назначения с использованием новейших достижений информатики и 
компьютерных технологий. 
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- подбирать соответствующее оборудование, аппаратуру и приборы и 
использовать их при проведении проектных и наладочных работ. 
- проводить консультации по выбору программно-технического обеспечения 
для информационных систем различного функционального назначения. 
- организовывать и контролировать работу по проверке работоспособности 
распределенных компьютерных систем и сетей, включая проверку правильности 
работы сетевого оборудования, программного обеспечения и информационно-
компьютерных подсистем. 
- выполнять локализацию мест отказа в информационных системах, давать 
рекомендации по восстановлению работоспособности информационных сетей и 
обновлению программного обеспечения. 
- анализировать современное состояние и перспективы развития 
информационных систем и сетей. 
- разрабатывать технические задания на проектирование информационных 
систем и сетей с учетом результатов исходных данных. 
В результате изучения учебной дисциплины студент должен: 
знать: 
– типы и характеристики проводных и беспроводных сред передачи данных; 
– методы проверки работоспособности и способы поиска неисправностей в 
компьютерных сетях; 
− принципы построения компьютерных систем и сетей на структурном, 
функциональном и аппаратном уровне; 
– основное программное обеспечение, необходимое для настройки и 
управления сетевыми интерфейсами; 
− принципы обеспечения сетевого взаимодействия; 
− основы администрирования компьютерных сетей; 
уметь: 
– производить весь комплекс мероприятий, необходимых для установки и 
наладки компьютерных сетей; 
– находить и устранять неисправности в компьютерных сетях; 
– настраивать и использовать программное обеспечение, необходимое для 
обеспечения функционирования сетевых интерфейсов; 
владеть: 
– навыками установки и обслуживания компьютерных сетей в организации; 
иметь представление: 
– о принципах работы распределенных информационных систем и сетей 
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Перечень учебных дисциплин, усвоение которых необходимо 
для изучения данной учебной дисциплины 
№ 
п.п. Название учебной дисциплины Раздел, темы 
1 Математика 
Интегральное исчисление. 
Решение систем линейных 
алгебраических уравнений. 
2 Физика Электричество, магнетизм и 
электромагнитные волны 
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1. Содержание учебной дисциплины  
№ 
тем 
Наименование 
разделов, тем Содержание тем 
 Введение Цели, задачи дисциплины, объём и содержание. 
Основные термины и определения, использующиеся в 
материале. 
Раздел 1. Основные понятия, определения и оборудование, используемое в 
компьютерных системах и сетях. 
1 Базовые понятия сетевых 
технологий 
Взаимодействие компьютеров в сети. Взаимодействие 
компьютеров в сети. Основные понятия в области 
компьютерных сетей. Использование компьютерных сетей. 
2 Основное сетевое 
оборудование  
Концентраторы и коммутаторы. Мосты и маршрутизаторы. 
Точки доступа. Маршрутизаторы. Средства управления 
сетевыми устройствами 
3 Обзор сетевых 
топологий 
Топология «шина». Топология «кольцо».  Топология 
«звезда». Топология «дерево». Ячеистая топология 
4 Активное и пассивное 
сетевое оборудование. 
Отличие активного от пассивного сетевого оборудования. 
Примеры активного сетевого оборудования. Примеры 
пассивного сетевого оборудования. Примеры использования 
активного и пассивного оборудования. 
Раздел 2. Модели сетевого взаимодействия открытых систем. 
5 Модели сетевого 
взаимодействия. 
Описание уровней 
моделей сетевого 
взаимодействия. 
Модель OSI. Уровни модели OSI. Взаимодействие между 
уровнями. Инкапсуляция данных. Описание уровней модели 
OSI. Модель и стек протоколов TCP/IP. Описание уровней 
модели TCP/IP 
Раздел 3. Уровни эталонной модели OSI. 
6 Физический уровень 
модели OSI. 
Понятие линии и канала связи. Основные характеристики 
канала связи. Методы совместного использования среды 
передачи канала связи. Модуляция и кодирование сигналов. 
Стандарты кабелей 
7 Канальный уровень 
модели OSI. 
Методы коммутации. Коммутация каналов. Коммутация 
пакетов. Стандарты IEEE 802. Технология Ethernet. Метод 
доступа. 
8 Сетевой уровень модели 
OSI. 
Назначение данного уровня. Коммутация и маршрутизация. 
Протокол IP версии 4. Протокол IP версии 6. 
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№ 
тем 
Наименование 
разделов, тем Содержание тем 
9 Протокол IP версии 4. Понятие IP-адресации. Представление и структура адреса 
IPv4. Классовая адресация IPv4. Частные и публичные 
адреса IPv4. Формирование подсетей. Бесклассовая 
адресация IPv4. Способы конфигурации адреса IPv4 
10 Протокол IP версии 6. Формат заголовка IPv6. Представление и структура адреса 
IPv6. Типы адресов IPv6. Способы конфигурации адреса 
IPv6. Альтернативные адреса 
11 Транспортный уровень 
модели OSI. 
Назначение. Процесс сегментации. Серверы с установлением 
соединения и без установления соединения. Протокол UDP. 
Протокол TCP 
Раздел 4. Технология взаимодействия и принципы работы сетевых протоколов. 
12 Статическая 
маршрутизация. 
Динамическая 
маршрутизация 
Введение в динамическую маршрутизацию. Введение в 
протоколы маршрутизации. Автономные системы. 
Назначение протоколов маршрутизации и цели 
использования автономных систем. Конфигурирование 
службы маршрутизации.  Протоколы RIP. Конфигурации 
протоколов RIP. 
13 Принципы работы 
протоколов верхних 
уровней HTTP и HTTPS. 
Принципы работы протоколов HTTP и HTTPS. Стандарт 
протоколов. Использование протоколов. Особенности 
протоколов HTTP и HTTPS. 
14 Технология NAT и PAT. Принципы работы NAT. Характеристики NAT. Типы и 
примеры адресов. Преобразование адресов портов. 
Сравнение NAT и PAT. ARP-протокол. ISMP-протокол. 
Раздел 5. Безопасность в сетях 
15 Безопасность 
компьютерных систем и 
сетей 
Безопасность вычислительных сетей, основные методы 
обеспечения. Типовые алгоритмы шифрования. Настройка 
сетевого оборудования для обеспечения безопасности сети. 
2. Информационно-методический раздел 
2.1. Литература 
2.1.1. Основная 
1. Таненбаум, Э. Компьютерные сети / Э. Таненбаум. – 5-е изд. – СПб. : 
Питер, 2016. – 960 с. : ил. – (Классика Computer Science).  
2. Олифер, В. Г. Компьютерные сети : принципы, технологии, протоколы : 
учебное пособие для студентов вузов [рек. МО РФ] / В. Г. Олифер, Н. А. Олифер. 
– 5-е изд. – СПб. : Питер, 2016. – 992 с. : ил. – (Учебник для вузов). 
 3. Таненбаум, Э. Современные операционные системы / Э. Таненбаум, Х. 
Бос. – 4-е изд. – СПб. : Питер, 2015. – 1120 с. : ил. – (Классика Computer Science). – 
ISBN 978-5-496-01395-6. 
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4. Грэхем, М. Высокоскоростная передача цифровых данных / М. Грэхем, 
Г. Джонсон. – СПб. : Вильямс, 2015. – 1024 с.  
5. Алиев, И. И. Кабельные изделия : cправочник / И. И. Алиев. – М. : 
Радиософт, 2014. – 224 с. 
2.1.2. Дополнительная 
6. Колисниченко, Д. Программирование для Android 5. Самоучитель / Д. 
Колисниченко. – СПб. : БХВ-Петербург, 2015. – 304 с.  
7. Granneman, S. Linux Phrasebook / S. Granneman. – 2nd Edition. – Sams 
Publishing, 2015. – 416 p. – (Developer's Library)  
8. Wang, L. Cloud Computing : Methodology, Systems, and Applications / 
L. Wang., R. Ranjan, J. Chen, B. Benatallah. – CRC Press, 2011.  
9. Уорд, Б. Внутреннее устройство Linux / Б. Уорд. – СПб. : Питер, 2016. – 
384 с. : ил. – (Для профессионалов).  
10. Кусек, К. Администрирование VMware vSphere 5. Для профессионалов / 
К. Кусек, В. Ван Ной, Д. Менаске. – СПб. : Питер, 2013. – 384 с. :ил. – (Для 
профессионалов).  
11. Райтман, М. Самоучитель Mac OS X Mavericks. Новая операционная 
система от А до Я / М. Райтман. – М. : Эксмо, 2014. – 480 с. : ил. – (Компьютер на 
100 %). – ISBN 978-5-699-69181-4. 
2.2. Перечень компьютерных программ, наглядных и других пособий, 
методических указаний и материалов, технических средств обучения, 
оборудования для выполнения лабораторных работ 
1. ПК с ОС Microsoft Windows XP/ 7 / 8, оборудованные сетевыми 
адаптерами Ethernet и объединённые в локальную вычислительную сеть. 
2. ПО Wireshark 
3. ПО Cisco Packet Tracer. 
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2.3 Перечень тем практических занятий, их название  
 Целью практических занятий является закрепление теоретического курса, 
приобретение навыков решения задач, активизация самостоятельной работы 
студентов. 
 
№  
темы 
по п.1 
Название  
практического  
занятия 
Содержание 
 
 
Обеспеченность  
по пункту 2.2 
1 2 3 4 
8, 9 Адресация IPv4 Понятие IP-адресации. Представление и 
структура адреса IPv4. Классовая 
адресация IPv4. Частные и публичные 
адреса IPv4. Бесклассовая адресация 
IPv4. Маски подсети переменной длины 
(VLSM) 
1, 3 
 
2.4. Перечень тем лабораторных занятий, их название 
Основная цель проведения лабораторных занятий состоит в закреплении 
теоретического материала курса, приобретении навыков выполнения 
эксперимента, обработки экспериментальных данных, анализа результатов, 
грамотного оформления отчётов. 
№ 
темы 
по п.1 
Наименование 
лабораторной работы Содержание 
Обеспеченность 
по пункту 2.2 
5 Лабораторная работа 
№1. Тестирование 
сетей с помощью 
стандартных утилит 
операционной 
системы 
Применение команды Ping для анализа 
качества связи ПК в сети. Использование 
утилиты PathPing. Другие команды 
командной строки. Отображение 
параметров TCP/IP-протокола командой 
Ipconfig. Утилита netstat. Утилита telnet 
1 
6, 9, 
10 
Лабораторная работа 
№2.  
Тестирование  
телекоммутационных 
протоколов 
 
Стеки телекоммутационных протоколов. 
Тестирование телекоммутационных 
протоколов. Типы тестирования. Анализ 
протоколов. Мониторинг пакетов сетевого 
трафика. Режимы мониторинга. Фильтрация 
трафика в режиме мониторинга пакетов. 
Сохранение отслеженной информации и 
работа с ней. 
1, 2 
2, 3, 4 Лабораторная работа 
№3. Моделирование 
компьютерных сетей 
в специализированной 
программе Cisko 
Знакомство с интерфейсом программы 
Cisko Packet Tracer. Изучение основного 
сетевого оборудования. Знакомство с 
работой сетевого оборудования. 
Моделирование компьютерной сети в 
1, 3 
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№ 
темы 
по п.1 
Наименование 
лабораторной работы Содержание 
Обеспеченность 
по пункту 2.2 
Packet Tracer специализированной программе Cisko 
Packet Tracer. Проверка работоспособности 
построенной сети. 
12 Лабораторная работа 
№4. Понятие 
динамической 
маршрутизации. 
Протоколы 
маршрутизации. 
Протокол RIP 
Введение в динамическую маршрутизацию. 
Введение в протоколы маршрутизации. 
Автономные системы. Назначение 
протоколов маршрутизации и цели 
использования автономных систем. 
Конфигурирование службы 
маршрутизации.  Протоколы RIP. 
Конфигурации протоколов RIP. 
1, 3 
 
2.5 Перечень рекомендуемых средств диагностики 
 результатов учебной деятельности 
 
Для диагностики результатов учебной деятельности могут использоваться 
следующие формы: 
1. Собеседование. 
2. Контрольный опрос. 
3. Защита лабораторной работы. 
2.6. Контрольная работа 
Основная цель выполнения контрольной работы:  получение теоретических 
и практических знаний по основным характеристикам IP адресации, получение 
представления  о статической маршрутизации, выполнение расчета сети. 
№ 
темы 
по п.1 
Наименование 
контрольной работы 
Содержание Обеспеченность 
по пункту 2.2 
2, 3, 5, 
9,12 
Статическая 
маршрутизация в 
компьютерных сетях 
На основании условий, определённых 
преподавателем и общего вида топологии 
сети, включающей несколько подсетей, 
выполнить адресацию в подсетях и 
настроить статическую маршрутизацию 
между подсетями. Практическая часть 
контрольной работы выполняется в Cisco 
Packet Tracer. 
1, 3 
12 
 
3. Учебно-методические карты 
3.1.Учебно-методическая карта учебной дисциплины 
в дневной форме обучения 
Н
ом
ер
 
ра
зд
ел
а,
 т
ем
ы
 
по
 п
.1
 
Название раздела, темы 
Количество 
аудиторных часов Самосто
ятельная 
работа, 
часы 
Форма 
контроля 
знаний 
студентов ЛК ПЗ 
Лаб. 
зан. 
7 семестр 
 Введение 
2 – – – – 
 
Раздел 1. Основные понятия, 
определения и оборудование, 
используемое в компьютерных 
системах и сетях. 
8 – 4 10 – 
1 Базовые понятия сетевых технологий 2 – – 2 собеседование 
2 Основное сетевое оборудование  
2 – 4 4 
защита 
лабораторной 
работы 
3 Обзор сетевых топологий 2 – – 2 контрольный 
опрос 
4 Активное и пассивное сетевое 
оборудование. 2 – – 2 собеседование 
 Раздел 2. Модели сетевого 
взаимодействия открытых систем. 2 – 4 4 – 
5 Модели сетевого взаимодействия. 
Описание уровней моделей сетевого 
взаимодействия. 
2 – 4 4 
защита 
лабораторной 
работы 
 Раздел 3. Уровни эталонной модели 
OSI. 12 - 4 18 - 
6 Физический уровень модели OSI. 2 – – 2 собеседование 
7 Канальный уровень модели OSI. 2 – – 2 собеседование 
8 Сетевой уровень модели OSI. 2 – – 4 контрольный опрос 
9 Протокол IP версии 4. 
2 – 2 2 
защита 
лабораторной 
работы 
10 Протокол IP версии 6. 
2 – 2 4 
защита 
лабораторной 
работы 
11 Транспортный уровень модели OSI. 2 – – 4 контрольный 
опрос 
13 
 
Н
ом
ер
 
ра
зд
ел
а,
 т
ем
ы
 
по
 п
.1
 
Название раздела, темы 
Количество 
аудиторных часов Самосто
ятельная 
работа, 
часы 
Форма 
контроля 
знаний 
студентов ЛК ПЗ 
Лаб. 
зан. 
 
Раздел 4. Технология взаимодействия 
и принципы работы сетевых 
протоколов. 
6 – 4 8 – 
12 Статическая маршрутизация. 
Динамическая маршрутизация 2 – 4 4 
защита 
лабораторной 
работы 
13 
Принципы работы протоколов верхних 
уровней HTTP и HTTPS 2 – – 2 
собеседование
. 
14 
Технология NAT и PAT. 2 – – 2 собеседование 
 Раздел 5. Безопасность в сетях 2   2  
15 
Безопасность компьютерных систем и 
сетей 2 – – 2 
контрольный 
опрос 
 Текущая аттестация     Зачет 
 
Итого 
32 – 16 42  
3.2. Учебно-методическая карта учебной дисциплины 
в заочной форме обучения 
Н
ом
ер
 
ра
зд
ел
а,
 т
ем
ы
 
по
 п
.1
 
Название раздела, темы 
Количество аудиторных 
часов Самостояте
льная 
работа, 
часы 
Форма 
контроля 
знаний 
студентов ЛК ПЗ 
Лаб. 
зан. 
9  семестр 
 Введение 
0,5 – – – – 
 
Раздел 1. Основные понятия, 
определения и оборудование, 
используемое в компьютерных 
системах и сетях. 
1 – – 20 – 
1 Базовые понятия сетевых 
технологий 0,5 – – 8 собеседование 
2 Основное сетевое оборудование  0,5 – – 4 Контрольная 
работа 
3 Обзор сетевых топологий - – – 4 Контрольная 
работа 
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Н
ом
ер
 
ра
зд
ел
а,
 т
ем
ы
 
по
 п
.1
 
Название раздела, темы 
Количество аудиторных 
часов Самостояте
льная 
работа, 
часы 
Форма 
контроля 
знаний 
студентов ЛК ПЗ 
Лаб. 
зан. 
4 Активное и пассивное сетевое 
оборудование. - – – 4 собеседование 
 
Раздел 2. Модели сетевого 
взаимодействия открытых 
систем. 
1 – 2 8 – 
5 Модели сетевого взаимодействия. 
Описание уровней моделей 
сетевого взаимодействия. 
1 – 2 8 Контрольная работа 
 Раздел 3. Уровни эталонной 
модели OSI. 2 2 - 30 - 
6 Физический уровень модели OSI. 0,5 – – 4 собеседование 
7 Канальный уровень модели OSI. 0,5 – – 4 собеседование 
8 Сетевой уровень модели OSI. 0,5 – – 6 контрольный опрос 
9 Протокол IP версии 4. – 2 – 6 Контрольная работа 
10 Протокол IP версии 6. – – – 6 собеседование 
11 Транспортный уровень модели 
OSI. 0,5 – – 4 
контрольный 
опрос 
 
Раздел 4. Технология 
взаимодействия и принципы 
работы сетевых протоколов. 
1 – 2 14 – 
12 Статическая маршрутизация. 
Динамическая маршрутизация 1 – 2 6 
Контрольная 
работа 
13 
Принципы работы протоколов 
верхних уровней HTTP и HTTPS – – – 4 собеседование. 
14 
Технология NAT и PAT – – – 4 собеседование 
 Раздел 5. Безопасность в сетях 0,5   6  
15 
Безопасность компьютерных 
систем и сетей 0,5 – – 6 
контрольный 
опрос 
 
Текущая аттестация     Зачет 
 Итого 6 2 4 78 
 
15 
 
 
РЕЙТИНГ-ПЛАН ДИСЦИПЛИНЫ 
«РАСПРЕДЕЛЕННЫЕ ИНФОРМАЦИОННЫЕ СИСТЕМЫ И СЕТИ» 
 
для студентов дневной формы обучения 
Специальность 1-39 02 01 «Моделирование и компьютерное проектирование 
радиоэлектронных средств»  
курс 4, семестр 7 
Количество часов по учебному плану 90, в т.ч. аудиторная работа 48, 
самостоятельная работа 42 
Преподаватель: Фещенко Артем Александрович, ассистент кафедры ПИКС 
Кафедра проектирования информационно-компьютерных систем 
 
Рекомендовано на заседании кафедры 
проектирования информационно-
компьютерных систем 
Протокол № 1 от 04.09.2017 г.  
 
Зав. кафедрой  В.В. Хорошко 
 
Преподаватель А.А. Фещенко 
Выставление отметки по текущей аттестации не допускается по результатам итогового рейтинга студента. 
 
Виды учебной деятельности 
студентов 
Модуль 1 
(весовой коэффициент 
вк1=0,33) 
Модуль 2 
(весовой коэффициент 
вк2=0,33) 
Модуль 3 
(весовой коэффициент 
вк3=0,34) 
Итоговый 
контроль по всем 
модулям 
Календарные 
сроки сдачи 
Весовой 
коэффициент 
отметки 
Календарные 
сроки сдачи 
Весовой 
коэффициент 
отметки 
Календарны
е сроки 
сдачи 
Весовой 
коэффициент 
отметки 
 
1. Лекционные занятия        
 занятия 1–6 15.10 к11=0,4      
 занятия 7–11   15.11 к12=0,4    
 занятия 12–16     21.12 к13=0,4  
         
2. Лабораторные работы        
 лаб. работа №1 15.10 к21=0,6      
 лаб. работа №2   15.11 к22=0,6    
 лаб. работа №3, №4     21.12 к23=0,6  
Модульный контроль  МР1  МР2  МР3 ИР 
16 
 
ПРОТОКОЛ СОГЛАСОВАНИЯ УЧЕБНОЙ ПРОГРАММЫ 
ПО УЧЕБНОЙ ДИСЦИПЛИНЕ С ДРУГИМИ 
УЧЕБНЫМИ ДИСЦИПЛИНАМИ СПЕЦИАЛЬНОСТИ 
 
 
Код и наименование 
специальности 
Выпускающая 
кафедра 
 
Предложения об 
изменениях в 
содержании по 
изучаемой учебной 
дисциплине 
Подпись заведующего 
выпускающей кафедрой 
с указанием номера протокола 
и даты заседания кафедры 
1 2 3 4 
1-39 02 01 
«Моделирование и 
компьютерное 
проектирование 
радиоэлектронных 
средств» 
 
ПИКС нет Протокол 
№ 1 от 04.09.2017 г. 
 
 
 
 
Заведующий кафедрой ПИКС                         В.В. Хорошко 
